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1 Konventionen

In diesem Dokument werden durchgangig folgende Konventionen und Symbole verwendet, um wichtige
Aspekte hervorzuheben oder Objekte zu visualisieren.

Achtung: Roter Text weist auf Risiken hin, die beispielsweise zu Datenverlust fiihren konnen.

Hinweise und Tipps enthalten nutzliche Zusatzinformationen.

Meniieintrége oder die Namen von Schaltflachen sind fett dargestellt. Kursive Schrift reprasentiert Felder,
Mentpunkte und Querverweise.

Systemschrift stellt Nachrichten oder Befehle auf Basis der Kommandozeile dar.

Ein Pluszeichen zwischen zwei Tasten bedeutet, dass diese gleichzeitig gedriickt werden mussen: ,ALT + R*
beispielsweise signalisiert das Halten der ALT-Taste, wahrend R gedrickt wird. Ein Komma zwischen
mehreren Tasten fordert ein nacheinanderdriicken der jeweiligen Tasten. ,ALT, R, U” bedeutet, dass zunachst
die ALT-Taste, dann die R- und zuletzt die U-Taste betatigt werden muss.

DriveLock Control Center Benutzerhandbuch 2021.1 5 © 2021 DrivelLock SE
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2 DriveLock Control Center

Mit Hilfe des DrivelLock Control Center (DCC) Gberwachen Sie den Status der DrivelLock Agenten, werten Ereignisse und
Vorfdlle aus und erzeugen Berichte und Statistiken. Das DCC kommuniziert direkt mit dem Drivelock Enterprise
Service (DES) und liest dariiber die in der DriveLock Datenbank gespeicherten Informationen und Ereignisdaten aus.

Installieren Sie das DriveLock Control Center direkt auf dem Server, auf dem der Drivelock Enterprise Service
ausgefihrt wird und/oder auf den Workstations der Administratoren und Helpdesk-Mitarbeiter.

Eine vollstandige Auflistung aller DriveLock Ereignisse finden Sie im Dokument DriveLock Ereignisse auf
DriveLock Online Help

2.1 Anmeldung am DCC

Wenn Sie das DrivelLock Control Center Giber das Startmenii oder das Programmsymbol aus starten, wird fir die
Anmeldung automatisch der aktuell am Betriebssystem angemeldete Benutzer fiir die Autorisierung verwendet.

Wenn bereits eine Serververbindung konfiguriert wurde, wird diese beim Starten wiederverwendet. Ansonsten kénnen
Sie beim ersten Start eine Verbindung angeben bzw. falls DNS-Multicast aktiviert ist eine gefundene Verbindung
ausgewdhlt werden.

Anmeldung iiber Benutzername und Passwort

Starten Sie das DCC per Kommandozeile mit dem Parameter -LoginDlg, damit ein Login-Dialog erscheint.

Drivelock Enterprise Service login

Servername | desserver.local v

Port

Benutzername
Kennwort

Login Abbrechen

Geben Sie hier einen anderen Benutzernamen und das dazugehdrende Passwort ein, um sich mit diesem Konto am
DCC zu authentifizieren. Ebenfalls konnen Sie hier eine andere Serververbindung auswahlen oder eingeben.

2.2 Ubersicht

Die Drivelock Control Center Startseite zeigt eine Ubersicht wichtiger Informationen zu den unterschiedlichen
Drivelock Funktionsbereichen an. Um sich Details anzeigen zu lassen, maximieren Sie einen Bereich durch Klick auf

das Symbol & und schlieRen den Bereich wieder durch Klick auf das Symbol = .

DriveLock Control Center Benutzerhandbuch 2021.1 7 © 2021 DrivelLock SE
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DriveLock Control Center 2019.1 (19.1,1.23712) - B8 X

:Q Ubersicht {/ Ubersicht DLSE\Administrator &

Das DriveLock Control Center erlaubt es Thnen, die Drivelock Installation zu bewerten und erganzt Thr Helpdesk. Hier ist ein Uberblick iber den DLSERVER.DLSE Jocal B
Gesamtsystemstatus und aktuelle Ereignisse.

Helpdesk
[
Agent ] . Anwendungen =] Disk Protection =]
=y s a
A Statistikreport t Einige Agenten haben sich nicht zurlick gemeldet. Informationen zu geblockten Anwendungen [} Fir 1verschiisselte Festplatte fehlen die
Wiederherstellungsdaten.
@ fe=ra =] Laufwerke =] ! Einige Festplatten sind nicht vollsténdig verschlisselt,
an -
€3 Die Wartung der Lizenz endet am 14.12.2018. Informationen Gber blockierte Laufiwerke und Dateien.
Enayption 2-Go ]
Forensik @ Ereignisse = ]Eﬁ Gerate = 0 Container sind mit Encryption 2-Go verschiisselt,
Ubersicht iiber die wichtigen Vorkommnisse von 1 und Informationen (iber blockierte Gerate 0 Verschlisselungscontainer durch erzwungene
VerschiUsselung erzeugt.
von 5 Tagen
=1 tnventar ~
@ File Pratection o

0 persénliche Ordner
0 zentral verwaltete Ordner

DOC affnen

Einstellungen

Ober

2.3 Funktionsbereiche

Die Darstellung und Bedienung im DCC ist fiir alle Funktionsbereiche gleichartig aufgebaut. In der Seitenleiste links
wéahlen Sie zunachst eine Funktion aus. Der zugehorige Arbeitsbereich rechts gliedert sich in folgende Zonen:
Aktionsschalter

Hier starten Sie bestimmte Aufgaben oder 6ffnen vordefinierte Ansichten.

Zuletzt verwendet

Hier sehen Sie die zuletzt verwendeten Ansichten oder Reporte.

Installiert

Hier finden Sie alle mit dem DCC installierten Ansichten und Reporte.

Personlich / Veroffentlicht

Zeigt, sofern vorhanden, die Ansichten und Reporte, die Sie flr sich gespeichert haben bzw. die jemand veroffentlicht
hat.

DriveLock Control Center Benutzerhandbuch 2021.1 8 © 2021 DrivelLock SE
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@ Helpdesk

DriveLock Control Center 2019.1 (19,1,1.23712)

@) e hermen e dieHepgesk Ansicten offnen oder Cber Cpersting rosleme ekt gsen

DLSE\Administrator &
DLSERVER.DLSE local B

Helpdesk
s Encryption Disk Protection Wisderher- Bitl ocker Wisderherstellung f
EiI;l Agent offine freigeben 2-Go-Wiederherstellng stellng / Jarmeldung
w,
DL_"j Mehrere Agenten freigeben @ Wzif;if:;ﬂ‘”u"ﬂg 'w-r:u:' Fernlsschung
Ereignisreport %E‘ Terminal-ServiceL aufverke el Laufwerksidentifikations- Disk Protection .
= eigeben datei erzeugen Wiederherstellungstools

b Zuletzt verwendet

Inventar Disk Protection  Helpdesk.

vnrhé\danaﬂhje(klg;

L e % ! > m o o
2.4 Arbeitsbereich
24.1 Menuband

vorhandene Objekte
8

Verschiiisselte
Festplatten

~ A 4) o

Sobald Sie eine Aktion (Ansicht, Report) 6ffnen, erhalten Sie neben dem Reiter Start zwei weitere Reiter Aktionen und
Einstellungen. Der Text dariber zeigt, auf welche Aktion sich die beiden Reiter beziehen. Im Meniiband darunter
kénnen Sie die fir die gewahlte Aktion verfligbaren Aufgaben starten oder Einstellungen vornehmen. In den beiden
folgenden Abbildungen sehen Sie die Ansicht bei einem offenen Helpdesk und einem offenen Eventreport.

l Helpdesk

Aktionen Einstellungen
@ = I &

Meu laden Spalten  Sortieren  Gruppieren

Allgemein Sortieren [ Gruppieren

NY F

Suche

Suchen [ Filtern

"..'}: Helpdesk: Helpdesk ¢ % Eventreport: Alle Ersignisse

Filter Jerbinden

Helpdesk: Helpdesk - Drivelock Control Center

2 U

Agent Léschen

installieren

Computer
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E Eventrepart Eventreport: Alle Ereignisse - DrivelLock Control Center

Aktionen Einstellungen
@ MY F ®Y L e

3

5Tage
Meuladen  Spalten Sortieren  Gruppieren | Suche  Filter Meue forensische | start fEnde
- - - - Analyse
Allgemein Sortieren / Gruppieren Suchen [ Filtern Drilldown Zeitspanne

‘B! Helpdesk: Helpdesk % Eventreport: Alle Ereignisse 3

Mit den Reitern unter dem Meniiband schalten Sie schnell zwischen den verschieden gedffneten Funktionen um. Zum
Schlielen klicken Sie auf das X rechts auf dem gedffneten Reiter oder klicken mit der mittleren Maustaste auf einen
Reiter.

Im Meniband unter Aktionen kénnen Sie die Ansichten und Tabellen nach ihren Wiinschen anpassen, sortieren oder
gruppieren, in Ergebnissen suchen oder filtern, die Zeitspanne auswahlen und zum Funktionsbereich passende
Aufgaben starten.

E Helpdesk Helpdesk: Helpdesk - DriveLock Control Center
Aktionen Einstellungen
— Al Speichern unter... = < &l (=]
Speichern S Drucken /  Eigenschaften Zeitplan = Personendaten
Loschen Exportieren entschlisseln
Allgemein Datenschutz
'® Helpdesk: Helpdesk 5 Eventreport: Alle Ereignisse

Im Meniiband unter Einstellungen speichern und veroffentlichen Sie ihre Anpassungen, bereiten die Ergebnisse fur
den Druck auf und erstellen Zeitplane, um sich Berichte automatisiert regelmaRig aufbereiten und zuschicken zu
lassen.

2.4.2  Ergebnisansichten

Passen Sie die Ansicht der Helpdesks und Reporte nach ihren Wiinschen an. Manche der folgenden Anpassungen
sind nichtin allen Funktionsbereichen vorhanden.

e Aktualisieren - Ereignisdaten kdnnen sich @ndern, wahren man die Ergebnisse untersucht. Klicken Sie im
Menliband auf Neu laden, um die aktuellsten Daten zu sehen.

e Anpassungsdialog - rechtsklicken Sie auf eine Spalteniiberschrift.

e Spalten hinzufiigen oder entfernen - klicken Sie im Meniiband auf Spalten und wahlen die Spaltennamen aus
oder 6ffnen Sie im Anpassungsdialog die Spaltenauswahl und ziehen Spalten in die Tabelle oder in die
Spaltenauswahl zurtick.

e Spalten entfernen - ziehen sie eine Spalte mit der Maus an der Spalteniiberschrift aus der Tabelle.
e Spalten verschieben - ziehen Sie eine Spalte an die gewlinschte Position.

e Spaltenbreite anpassen - ziehen Sie am rechten Rand der Spalteniberschrift oder wahlen im
Anpassungsdialog Optimale Breite.

e Spalten sortieren - klicken Sie in eine Spalteniiberschrift, um nach dieser Spalte zu sortieren oder die
Sortierung umzukehren oder wahlen Sie im Anpassungsdialog Sortierung entfernen.

DriveLock Control Center Benutzerhandbuch 2021.1 10 © 2021 DriveLock SE
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e Daten gruppieren - wahlen Sie im Anpassungsdialog Gruppierungsfeld anzeigen und ziehen Sie eine oder

mehrere Spalten in das Gruppierungsfeld Giber den Spalteniiberschriften oder zuriick in die Tabelle oder
wahlen Sie im Meniiband Gruppieren die gewiinschten Spalten aus. In der Tabelle kénnen Sie auf der
Schaltflache ganz links die Inhalte der Gruppen ein- (>) oder ausblenden (v).

o Zeitspanne festlegen - StandardmaRig werden die Ereignisse der letzten fiinf Tage angezeigt. Klicken Sie im
Menliband auf Zeitspanne und bewegen den Schieber oder klicken Sie auf Start/Ende und geben die
gewlinschten Daten ein.

¢ Daten filtern - doppelklicken Sie auf einen Wert in der Tabelle, um die Ergebnisse schnell nach diesem Wert zu
filtern. Der Filter wird unter der Tabelle angezeigt. Klicken Sie auf X, um den Filter wieder zu entfernen Die
letzen flinf Filter verbleiben in der Historie.

¢ Vordefinierte Filter und Historie - 6ffnen Sie im Menliband Filter und einen beliebiegen vorhandenen Filter.

e Autofilter - 6ffnen Sie im Mentband mit Filter die Auto Filterzeile. Nun kbnnen Sie unter den
Spaltenliberschriften Werte eingeben, nach denen die Ergebnisse sofort gefiltert werden. Beginnt der Suchtext
mit *, andert sich der Filter in Enthdlt anstelle von Beginnt mit.

o Filtereditor - das DCC hat umfangreiche Filtermoglichkeiten, um zu steuern, welche Daten in einem Bericht
angezeigt werden. Sie kdnnen einfache Filterbedingungen und detaillierte logische Ausdriicke verwenden.
Genaueres erfahren Sie im Kapitel Filtereditor.

Nachdem Sie nun eine angepasste Ansicht erstellt haben, 6ffnen Sie das Menliband Einstellungen, speichern Sie die
Ansicht fur sich ab und geben Sie sie ggf. mit Veréffentlichen fir andere Administratoren frei.

Gespeicherte Ansichten sind immer nur fiir den Mandanten sichtbar, mit/fir den sie erstellt wurden. Die
installierten Ansichten sind fiir alle Mandanten sichtbar.

Berechtigungen

Veroffentlichte Ansichten konnen in der Voreinstelllug durch andere Administratoren geéffnet und eingesehen
werden (Leseberechtigung). Allen Benutzern und Gruppen eines Mandanten, die zum DCC hinzugefiigt wurden, kdnnen
Sie weitere Berechtigungen erteilen oder Berechtigungen verweigern. Offnen Sie eine Ansicht und klicken im
Meniiband Einstellungen auf Eigenschaften und dann auf Sicherheit. Fligen Sie die Benutzer oder Gruppen hinzu,
deren Berechtigungen Sie anpassen wollen und dndern die Rechte.

e Voll - Kann die Definition und Berechtigungen dndern.
e Andern - Kann die Definition dndern.

e Lesen - Kann die Ansicht 6ffnen.

2.4.3 Filtereditor

Um eigene Filter zu erzeugen, 6ffnen Sie im Meniband Filter und wahlen Editor.

Sie kénnen Filter dazu verwenden, um eine oder mehrere Bedingungen anhand von standardmafigen logischen
Ausdricken zu filtern. Entsprechend der Filterkriterien werden die Ereignisse angezeigt.

DriveLock Control Center Benutzerhandbuch 2021.1 11 © 2021 DriveLock SE
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E} Filter bearbeiten

und

[Typ] ist gleich <Einen Wert eingeben=

ok { | Abbrechen Ubernehmen

Um einen Filter zu erstellen, fihren Sie die folgenden Schritte in der Filtertafel aus:

e Klicken Sie auf (+).

¢ In der neuen Filterbedingung klicken Sie auf [Typ] und klicken dann auf den Namen der Spalte, die von dem
Filter verwendet werden soll.

e Klicken Sie auf ist gleich und wahlen dann einen der Ausdriicke aus. Welche Ausdriicke verfiighbar sind, hangt
von dem Datentyp der jeweiligen Spalte ab. Sie enthalten ist gleich, ist ungleich, ist gréfSer als, ist kleiner als,
enthdlt, beginnt mit und endet mit.

e Klicken Sie auf <Einen Wert eingeben> und wahlen einen Wert aus oder geben Sie einen ein, der in dem
Ausdruck enthalten sein soll. Abhdngig von dem Datentyp der Spalte kdnnen Sie aus einer Liste oder aus einem
Kalender auswdhlen oder einen eigenen Wert eintragen.

StandardmaRig werden mehrere Bedingungen in der Filtertafel Giber einen und Operator miteinander kombiniert, d.h.
es werden nur Ereignisse angezeigt, die alle Bedingungen erfiillen. Um den Operatortyp zu andern, klicken Sie auf und
und wéhlen einen der folgenden Operatoren aus:

e und: Es werden nur Ereignisse angezeigt, die alle Bedingungen erfiillen.

e oder: Es werden Ereignisse angezeigt, die eine der Bedingungen erfillen.

e nicht und: Es werden nur Ereignisse angezeigt, die keine der Bedingungen erfillen.

e nicht oder: Es werden nur Ereignisse angezeigt, die nicht eine der Bedingungen erfillen.

Um weitere Bedingungen zu einem Filterausdruck hinzuzufiigen, klicken Sie auf den Operator und wahlen Bedingung
hinzufiigen.

Um eine komplexe Filterung zu erméglichen, kénnen Sie Filterbedingungen gruppieren und verschachteln. Um z.B.
einen Filter zu erstellen, der alle Warnungen und Fehler im April 2010 anzeigt, muss man die folgenden Bedingungen
verwenden:

e Typ gleich Warnung oder Typ gleich Fehler.
e Datumist groRRer als der 31.3.2010 und Datum ist kleiner als 1.5.2010.

e Kombinieren Sie beide vorherigen Gruppen-Filter mit einem und Operator.

DriveLock Control Center Benutzerhandbuch 2021.1 12 © 2021 DriveLock SE
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oder

i [Twp] isk gleich Fehler

i +31,03.2010
i [Dakumn] isk kleiner als 01,058, 2010
Um einem bestehenden Operator eine neue Gruppe wie ein und oder oder hinzuzufiigen, klicken Sie auf Gruppe
hinzufiigen. Eine neue Gruppe wird unterhalb des aktuellen Operators eingeriickt angezeigt. Die neue Gruppe enthalt

zu Beginn eine leere Filterbedingung. Sie konnen den Operator dndern, die Filterbedingungen bearbeiten oder weitere
Bedingungen der Gruppe hinzufligen.

Das Drivelock Control Center behandelt die Bedingungen jeder einzelnen Gruppe auf der kleinsten gemeinsamen
Menge. Das Ergebnis aus jeder Gruppe wird dann mit dem jeweils hoheren Operator verglichen. Im Ergebnis werden
nur Ereignisse angezeigt, die den kompletten logischen Ausdruck erfiillen.

Eine einzelne Bedingung zu entfernen, funktioniert Gber einen Klick auf die (x) Schaltfladche an der rechten Seite der
jeweiligen Bedingung. Alternativ dazu kénnen Sie auch auf den Gruppen Operator und auf Gruppen entfernen
klicken. Um alle Bedingungen zu entfernen, klicken Sie auf den obersten Operator und wahlen Alles leeren aus.

Um einen Filter von einem Report zu entfernen, klicken Sie auf Kein Filter im Bereich Filter.

2.4.4  Ergebnisse drucken und exportieren

Waihlen Sie im Einstellungen Menlband Drucken / Exportieren, um die Vorschau zu 6ffnen.

g Drucken und Exportieren Druckvorschau Helpdesk: Helpdesk - DriveLock Control Center - O n
Aktionen @
2 . 08 U0 @ @ @ XD A [ror | u
Lgf =l > Pl iy ] —~ =% =% \». LH
Drucken  Sofort MNichste Letzte Mehrere  WVerldeinern  Zoom  VergréBern  Seitenfarbe \Wasserzeichen =~ Exportieren  Druckvorschau
drucken S Seite Seite | %, Seiten - - - nach ~ schliefen
Print Mavigation Zoom Page Background Export Close
".;.' Helpdesk: Helpdesk | Druckverschau Helpdesk: Helpdesk %
~
Helpdesk 12.01.2015
Das standard Helpdesk zeigt einen Uberblick tiber alle Computer.
Antivirussi
Encryption File Festplatte  Antivirus |Antiviussi| gnatur
Status Ci‘mDm Doméne ELem;a SIEe‘nzdtart ?fgemm I)(_e‘r?:-d 2-Go L'.:DE AEtIVIFLlS Protedion S:;EE VFDF NOt‘?Im nwiederhe| Software gnaturvers|  letzte
2 &t EE SO C Lizenz pza B3 Lizenz S || ERMT) rstellung | Version jon | Aktualisier
ung
- - 07.01.201 . . FDE
Ausgesch my- my- . nicht " nicht nicht nicht
BAHAMAS domainor | domain\C | my-ste | 7.3.9 5 gewdhit " | gewahit ! atus ! ! 0.0.0
altet a arver 13:35:38 gewahit gewshit nbekant gewdht | gewdhit
- - 07.01.201 " " " :
Ausgesch my my nicht | nicht | nicht | nicht [FDE:Nidit nicht | nicht
altet BEING dﬂm;'"‘m dﬂc":;f‘:'e“i my-site 7.3.8 13'355'38 gewdhlt | gewdhlt | gewshtt | gewshlt |installiert gewdht | gewdhit 0.0.0
FDE
y my- my- 07.01.201 Vollstindi
Ausﬁi::h DLDFIDE- domainor domainigo| my-ste | 7.3.8 5 mc-r'!;lt mc-r'!;lt m;h}m nlc.mt a m;h}m m;h}m 0.0.0
al dfinger 13:35:33 | 9evaht | gevd gewd gewshlt | iies gewdhlt | gewdl
el
FDE
¥ my- my- 07.01200) ) ) Vaollstandi
Ausl%:tsch DLUZDE domainor domain\@| my-ste | 7.3.9 5 nlclhﬁk nlclhﬁk ”‘Fr':"t nlc.ha't a n‘;":"t n‘;":"t 0.0.0
al a rver 13:35.33 | 9evaht | gewl gewal gewshle | s gewahit | gewal
eft
- 07.01.201
Ausgesch | DL-FDE my- my- nicht nicht nicht nicht  |FDE: Wird nicht nicht
all 03 dUFﬂgEII'I‘Uf \:Ium;jln\lar my-site 7.3.9 13'355'38 gewdhlt | gewahlt | gewahit | gewshit |installiet gewdhlt | gewahit 0.0.0 .

Seite 1 von 3 PMCT\dluser 2012r2.pmct.local  100% —
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Zoom

Nutzen Sie im Meniliband den Bereich Zoom, um die Darstellung nach ihren Vorstellungen anzupassen und sich einen
Uberblick tiber die Ergebnisse zu verschaffen

Wasserzeichen

Konfigurieren Sie Wasserzeichen, um die Seiten mit Text (z.b. VERTRAULICH) oder Bildern (z.B. ihr Firmendesign) zu
hinterlegen.

Drucken

Klicken sie Sofortdruck, um die Ergebnisse auf dem voreingestellten Drucker mit den Standardeinstellungen
auszugeben oder klicken Sie Drucken, um einen Drucker auszuwdhlen oder Druckeinstellungen zu tatigen.

Exportieren

Sie kénnen die Ergebnisse auch in verschiedensten Ausgabeformaten speichern, z.B. als PDF, um sie zu archivieren,
als EXCEL, um weitere Auswertungen zu erstellen oder als HTML, um die Ergebnisse im Intranet zu veroffentlichen.

2.4.5 Automatisierte Berichte

Jede gespeicherte Ergebnisansicht kann nach Zeitplan erstellt und per Email versendet oder in einem Verzeichnis (z.b.
auf einem Netzlaufwerk) bereitgestellt werden. So kdnnen Personen regelmaRig Berichte erhalten, ohne Zugriff auf
das DCC zu bendtigen. Vordefinierten Ansichten kdnnen nicht flir einen Zeitplan verwendet werden.

Um zum Beispiel einen automatisierten Bericht fiir gesperrte Laufwerke zu erstellen, 6ffnen Sie den vordefinierten
Bericht Laufwerks-Ereignisse, filtern Ereignis ID = 115 und speichern den Bericht, z.B. als Drives blocked ab. Nun
6ffnen Sie im Einstellungen Meniiband mit Zeitplan / Neu einen neuen Zeitplan.

Zeitplan x
Einstellungen Empfénger
Mame: |Drives blocked Ernail C:\Data'Reports
o )
v Aktiv | Report nicht senden, wenn keine Daten vorhanden Datei
Startdatum: |24.11.2014 ¥ | Zeit: |15:00 :
Einmalig Alle: |14 | Tage wiederholen
Stindlich Dateityp
®) Taglich
sV bt
Beschreibung: | Bi-weekly report of blocked drives bt xls
&) pdf wlsx
Abbrechen

Vergeben Sie einen Namen, legen Sie fest, wann, in welchen Intervallen und mit welchem Format der Bericht erstellt
werden soll und hinterlegen Sie eine aussagekraftige Beschreibung, welchen Zweck der Bericht verfolgt.

Die Anzahl der in einer Datei enthaltenen Ereignisse ist aus technischen Griinden auf 100.000 Ereignisse
limitiert.

Per Email versenden

Im Bereich Empfanger aktivieren Sie Email und fligen eine oder mehrere E-mail-Adressen hinzu. Mit Test Email kénnen
Sie prufen, ob der Email-Versand funktioniert.

DriveLock Control Center Benutzerhandbuch 2021.1 14 © 2021 DriveLock SE
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Damit automatischen Berichte versendet werden konnen, muss am DrivelLock Enterprise Service ein SMTP-Server
eingestellt werden. Weitere Informationen hierzu finden Sie im DrivelLock Administrationshandbuch.

Als Datei bereitstellen

Um den automatisch generierten Bericht in einem Ordner abzuspeichern, aktivieren Sie im Bereich Empfanger Datei
und wahlen dann das Verzeichnis aus, in dem die Datei abgelegt werden soll.

Damit in dem angegebenen Verzeichnis ein Bericht abgespeichert werden kann, muss das Verzeichnis vom
Drivelock Enterprise Service erreichbar sein und das Konto, unter dem der DrivelLock Enterprise Service lauft,
muss dort Schreibrechte besitzen.

Sie kénnen einen bestehenden Zeitplan deaktivieren, ohne die Einstellungen zu |6schen. Dazu deselektieren Sie im
Zeitplan die Option Aktiv.

2.4.6  Anonyme Daten

In verschiedenen Landern (z.B. in Deutschland) ist der Schutz personenbezogener Daten durch gesetzliche
Anforderungen sehr genau geregelt. Gleiches gilt fir die Speicherung von Daten mit personenbezogenen Inhalten,
wenn diese zur Auswertung bzw. Uberwachung von Tatigkeiten verwendet werden kénnen.

Durch die umfangreichen Auswertungsmaglichkeiten, die das DriveLock Control Center zur Verfigung stellt, muss
insbesondere in diesen Landern diese Problematik beachtet werden. Daher bietet das DrivelLock Control Center die
Moglichkeit, den Zugriff auf Reporte oder den Forensik-Bereich nur fiir zuvor berechtigte Personen zu gestatten.
Dartiber hinaus ist der DriveLock Agentin der Lage, in jedem Ereignis, das an den Drivelock Enterprise Service
gesendet wird, den Computernamen und/oder den Benutzernamen per Verschllsselung zu anonymisieren. Im
DrivelLock Control Center werden dann die Informationen in diesen beiden Spalten anonymisiert dargestellt:

Startzeite | Alle Ersignisse Report

Fiehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren

Typ Beschreibung Ereignis-ID | Benutzer Computername
5'3" Uberwachung erfolgreich Laufwerk getrennt 113 Verschlisselt Verschlisselt
Jberwachung gescheit... Benutzungsrichtinie abgelehn erschlisselt Verschllsse
‘“.l b ch cheit... Benutzu chtl bgelehnt 253 Verschl It Werschl It
{:;9" Uberwachung erfolgreich Laufwerk verbunden und gesperrt 111 Verschlisselt Verschlisselt
Jberwachung gescheit... Dateizugri erschlisselt Verschllsse
Y Oberwach cheit... Dateizugriff 133 Verschlisselt Verschliisselt

Dadurch ist eine Auswertung und Uberwachung der Systemumgebung weiterhin ohne Einschrankungen méglich, ein
direkter Bezug zwischen Ereignissen und einer bestimmten Person |dsst sich aber ohne weiteres nicht herstellen.

Damitim speziellen Fall dennoch eine detaillierte Nachvollziehbarkeit moglich ist, kann mit Hilfe eines Assistenten
die Anonymisierung dieser Daten temporar aufgehoben werden.

Personendaten
entschllissein

Datenschutz

Klicken Sie dazu auf die Schaltflache Personendaten entschliisseln im Meniliband Einstellungen.
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F N
Anonymisierte Daten entschlisseln ﬁ

Assistent zur
Entschliisselung
anonymisierter Daten

Mit Hilfe dieses Assistenten kinnen die anonymisiert
gespeicherten Daten entschllisselt werden,

Er unterstiitzt Sie beim Einlesen der fiir die
Entschlisselung bendtigten Zertifikate.

Auf Weiter klicken um fortzufahren

<Zuriick | Weiter > § | Abbrechen

b

Klicken Sie auf Weiter.

-

Anonymisierte Daten entschlisseln

Fertifikate auswahlen
Bitte wahlen Sie alle fir die Entschliisselung nétigen Zertifikate aus.
1]
| |
| |
| |
Datei... Smartcard [ Zertifikatesspeicher...
<Zurick | Weiter > [ Abbrechen |
L — -

Nun mussen Sie alle Zertifikate angeben, die bei der Konfiguration der Verschliisselung innerhalb der DriveLock
Richtlinie erzeugt bzw. geladen wurden. Die Reihenfolge spielt dabei keine Rolle.

Zertifikate konnen entweder als Datei (*.pfx / *.p12) vorliegen, von einer Smartcard / einem Token eingelesen oder
aus dem Zertifikatsspeicher des aktuellen Benutzers ausgewahlt werden.

Stecken Sie eine Smartcard in das Lesegerat bzw. ein Token an Ilhren Computer an, bevor Sie auf Smartcard /
Zertifikatsspeicher klicken.
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Windows-Sicherheit |

Wihlen Sie ein Zertifikat aus.

DrivelLock event parameter...
Aussteller: DriveLock event pararet...
Galtig ab: 08.02.2012 bis 08.02.2042

e [ Fortifikatei genschaften anzeigen;

DriveLock event parameter...
| & Aussteller: DriveLock event paramet...
Galtig ab: 08.02.2012 bis 08.02.2042

0K || Abbrechen

b

Waihlen Sie dann ein Zertifikat aus.

Liegt das Zertifikat als Datei vor, klicken Sie auf Datei.

Offnen M
@le ;¢ Metzwerk » DLSERVER » Drivelock » Certs - |¢f|| Certs durchsuchen PI
Organisieren « Meuer Ordner g== = [ i@l

4 Downloads *  Name : Anderungsdatum Typ GraBe
= Zuletzt besucht - - -
) _ﬁ- DLEventEncryptl.pfx 08.02.20012 15:30 Privater Informati... 2KB
. o DLEventEncrypt2. pfx 08.02.201215:30 Privater Informati... 2KB
7 Bibliotheken
=/ Bilder
3 Dokumente
a! Musik _
EE Videos |
W Computer
Ll
&it Metzwerk
1M DLSERVER
1M DLWINT 54
Dateiname: DLEventEncryptl.pfx - IPersonaIInformation Excange ( V]
[ Offnen ] ’ Abbrechen l

Wahlen Sie nun die gewiinschte Datei aus und geben Sie das Passwort fiir den privaten Schliissel ein und bestatigen
Sie diese Zertifikat, indem Sie auf OK klicken.

Wurden in der DrivelLock Richtlinie mehrere Zertifikate konfiguriert, so wiederholen Sie diesen Vorgang, bis Sie alle
benotigten Zertifikate angegeben haben. Klicken Sie anschliefend auf Weiter.

Nun wird die Entschlisselung mit den angegebenen Zertifikaten iberprift. Konnten keine oder nicht alle der
testweise ausgewahlten Daten mit den angegebenen Zertifikaten entschliisselt werden, so erscheint ein
entsprechender Hinweis. In diesem Fall konnen Sie den Assistenten entweder beenden, oder zuriick zur
Zertifikatsauswahl gehen, um Anderungen vorzunehmen.
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Wurde der Assistent erfolgreich beendet, werden nun anstelle der anonymisierten Daten die originalen
personenbezogenen Daten angezeigt. Zusatzlich dndert sich die Schaltflache im Reiter Einstellungen:

Entschiiisselung
beenden

Privatsphare

Die Entschlisselung bleibt nun fiir alle Bereiche des Drivelock Control Center bestehen, bis Sie entweder tUber diese
Schaltflache die Anonymisierung wieder aktivieren oder das DriveLock Control Center schliefRen.

DriveLock Control Center Benutzerhandbuch 2021.1 18 © 2021 DriveLock SE
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3 Helpdesk

Der Helpdesk-Bereich des DriveLock Control Center stellt Funktionen fiir verschiedene allgemeine Helpdesk-Aufgaben
bereit.

Offnen Sie im Funktionsbereich Helpdesk eine der Ansichten. Sie kénnen verschiedene Sichten auf ihre installierten
Computern definieren, filtern, gruppieren und nach den unterschiedlichsten Kriterien auswerten, um wiederkehrende
Monitoring- und Helpdesk-Aufgaben schnell und effizient zu erledigen. Wie Sie die Helpdesk-Ansichten an ihre
Bediirfnisse anpassen, speichern, freigeben, ausdrucken, exportieren und automatisiert bereitstellen, istim Kapitel
Arbeitsbereich beschrieben. Im Detailbereich rechts kdnnen Sie entweder Einzelheiten zum ausgewdhlten Computer
oder eine Liste der zuletzt verbundenen Computer anzeigen oder Richtlinien Updates erzwingen .

E Helpdesk Helpdesk: Helpdesk - Drivelock Control Center 7.9.1.21556 - 0O x
Aktionen Einstellungen =]

@ B I F &Y 3 E B EF @ = i

Neu laden Spalten Sortieren  Gruppieren Suche Filter Verbinden Agent Connect Léschen erzwungene AD Inventarisierung  Computerspezifisches
- ~ ~ ~ instalieren  remote Updates starten BitLocker Kennwort =

Allgemein Sortieren [ Gruppieren Suchen [ Filtern Computer

',,i;' Helpdesk: Helpdesk >

Informationen n

Status [Computers] | Computer Name [Computers] = | Domane [Computers] | Letzter Benutzer [Computers] | Letzter Standort [Computers] | Agenten Version [Computers] | Letzter Kontaki Py
; oK
(@ ok PMOLW 1064 PMOL.local PMDL\dladmin ProMTestSite 7.9.1.21544 30.11.2018 14 D

=

4 Computer

Computer Name PMDLW 10X64
Mandantenname root
Computer ID {a93552c5-...
Organisationseinheiten Program Ma. ..
Doméng PMDL.local
Letzter Benutzer PMDL\dladmin
Letzter Standort PrgMTestSite
4 Agent
Agenten Version 7.9.1.21544
Letzter Kontakt 30.11.2018...

Ist ausgeschaltet
Istin Stagingumgebung
Wartet auf die Installation
+ Konfiguration
» Lizenz
» Agentenstatus

Informati...  letzte Ver... = Push-Akt...

< >

Helpdesk: 1 PMDL'\dladmin PM3W2016,.PMDL. local

Statusinformationen

In der ersten Spalte wird der aktuelle Status des DriveLock Agenten bzw. des Computers angezeigt. Der Status wird
vom Agenten in regelmafRigen Abstianden, welchen Sie in der DrivelLock Richtlinie konfigurieren kénnen, an den DES
libertragen (Standardwert: alle 10 Minuten).

Ab der Version 7.8 sehen Sie hier auch, ob eine temporare Freigabe zum Zeitpunkt der letzten Dateniibertragung
aktiv war. Zusatzlich zeigt eine neue Spalte diesen speziellen Zustand separat an.

Vordefinierte Filter

Im Meniband 6ffnen Sie Filter und sehen im Untermenii - im Vergleich zu den Ereignisreporten - weitere
Filtermoglichkeiten auf eine Helpdesk-Ansicht. Diese vordefinierten Filter kénnen Sie verwenden, um schnell nach
haufig verwendeten Kriterien zu filtern.

Computer l6schen

Unter bestimmten Umstanden kann es notwendig werden, angezeigte Computer aus der Liste zu |6schen, z.B. weil Sie
nicht mehr in der Systemumgebung vorhanden sind. Um einen Computer aus der Helpdesk-Ansicht zu entfernen,
wahlen Sie den Computer in der Liste aus und klicken im Meniiband auf Loschen. Bestatigen Sie einmal, und falls
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Wiederherstellungsdaten vorhanden sind ein zweites Mal, dass Sie den Computer wirklich |6schen wollen. Der
Computer wird jetzt einschlieRlich aller Ereignisse und Wiederherstellungsdaten aus der DriveLock-Datenbank
geldscht und im Helpdesk nicht mehr angezeigt.

Agenten installieren

Mit Agenten installieren konnen Sie eine manuelle Push-Installation (Erst- oder Reparaturinstallation) des DrivelLock
Agenten auf einem oder mehreren PCs in ihrem Netzwerk starten.

Wenn die automatisierte Push-Installation konfiguriertist, werden auch die dafiir vorgesehenen PCs ohne
installierten Agenten in der Rechnerliste angezeigt und kénnen dort selektiert und per Rechter-Mausklick installiert
werden.

Die Administration und Durchflihrung der Push-Installation ist im DriveLock Administrationshandbuch im Kapitel
,Push-Installation von Drivelock” beschrieben.

Mit Computer verbinden

Um sich per Agenten-Fernkontrolle mit einem Computer zu verbinden, wahlen Sie diesen in einer Helpdesk-Ansicht
aus und und klicken im Meniband auf das Icon lUber Verbinden oder klicken auf Verbinden und tippen den Namen
eines Computers ein. Im Arbeitsbereich 6ffnete sich ein weiterer Reiter mit Aktionen fiir den verbunden Computer..

Klicken Sie auf Trennen um die Verbindung wieder zu beenden. Wie Sie die Agenten-Fernkontrolle verwenden, um
Wartungs- und Monitoring-Aufgaben direkt auf einem verbunden Computer durchzufiihren, ist im DrivelLock
Administrationshandbuch im Kapitel Agenten-Fernkontrolle verwenden beschrieben.

Fir die Agenten-Fernkontrolle und die weiteren Wartungsaufgaben muss die DriveLock Management Konsole
auf dem selben Computer installiert sein wie das DCC. Ansonsten sind entsprechenden Schaltflachen
ausgegraut dargestellt und kdnnen nicht verwendet werden.

3.1 Wartungsaufgaben

Uber die Aktionsschalter kénnen Sie die selben Wartungsaufgaben durchfiihren, die auch in der Drivelock
Management Konsole unter Betrieb zur Verfligung stehen.

Helpdesk Helpdesk: TinaTest - Drivelock Control Center 20191 (19,1,1,23712) - 0 %

Aktionen Einstellungen =m| 3

L& tbersicnt O Helpdesk DLSE\Administrator &
. Hier kénnen Sie die Helpdesk Ansichten 6ffnen oder Uber Operating Probleme direkt lasen. DLSERVER, DLSE. local E
Helpdesk
= Encryption Disk Protection Wiederher- BitLacker Wiederherstellung |
EII:__I SELES 2-Go-Wiederherstelung stellung / Notfallanmeldung @,  Notfalanmeldung
\ Y-
Statistkreport
L2 =] File Protection ()
D': Mehrere Ageniten freigeben @ Wiederherstellung I.Uhl.lil:' Fernlaschung
Ereigrisreport B Terminal-Servicedaufwerke Eﬂ Laufwerksidentifikations- (o r 9 Disk Protection -
=] freigeben datei erzeugen Wiederherstellungstools
Forensik .
Zuletzt verwendet vorhandene Objekte
(=) [} i (=)
e
—n Lo @ -4 o
Inventar TinaTest  Disk Protection  Helpdesk Verschliisselte
Festplatten
vorhandene Objekte
8 ¢
e~ -

Disk Protection  Helpdesk

Persanlich

Einstellungen m
Q
Uber TinaTest
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Diese Aufgaben sind den in den im folgenden angegeben Kapiteln im DriveLock Administrationshandbuch
beschrieben.

e Agenten offline freigeben, Mehrere Agenten freigeben, Terminal-Service-Laufwerke freigeben - um durch
Drivelock gesperrte Geradte oder Laufwerke temporar zu entsperren
Kapitel Agenten-Fernkontrolle verwenden / Tempordre Zugriffsrechte/Freigabe erteilen

e Container Kennwort Wiederherstellung, Wiederherstellung verschliisselter Ordner - die Offline-
Wiederherstellung von verschlisselten Ordnern oder verschliisselten Containern starten
Kapitel DriveLock Encryption 2-Go / Wiederherstellung verschliisselter Containerdateien
Kapitel DriveLock File Protection / Wiederherstellung verschliisselter Verzeichnisse

e Disk-Wiederherstellung/Notfallanmeldung, Datenwiederherstellung - fiir die Festplattenverschlisselung eine
Wiederherstellung verschliisselter Laufwerke anstoRen oder eine Notfall-Anmeldung bearbeiten, bzw. Boot-
Medien zur Datenwiederherstellung erzeugen
Kapitel DriveLock Full Disk Encryption / Wiederherstellungsverfahren bzw. BitLocker Management Handbuch

¢ Laufwerks-ldentifikations-Datei erzeugen
Kapitel Laufwerke und Gerdte kontrollieren / ... / Laufwerks-Identifikations-Dateien

e Fernldschung - verschliisselte Festplatten bzw. deren Benutzerdatenbank fernl6schen
Kapitel DriveLock Full Disk Encryption / .. / Fernléschung initiieren
3.2 Supportdateien tibermitteln

Ab der Version 7.8 kdnnen Sie Giber das Helpdesk ganz einfach alle benétigten Supportinformationen zu einem bereits
gedffneten Supportticket Gbermitteln.

Bitte wenden Sie sich zuvor an den DriveLock Support und eroéffnen ein Ticket. Sie erhalten dann eine Ticket-ID,
die Sie im Folgenden eingeben und dadurch die korrekte Zuordnung lhrer Supportdaten zu lhrem Anliegen
ermoglichen.

Mit folgenden Schritten lbertragen Sie die Supportinformationen / Logdateien:

1. Starten Sie die Helpdesk Ansicht.

2. Verbinden Sie sich mit dem Computer, von dem Sie die Logdateien und Supportinformationen tibermitteln
mochten.

DriveLock Control Center Benutzerhandbuch 2021.1 22 © 2021 DriveLock SE
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3. Klicken Sie auf Upload trace logs im oberen Meniiband.

Diagnosedaten werden vom Agentencomputer zum cloud-basierten Speicher
vaon Drivelock-Support hochageladen. Eine Intemetverbindung ist notwendia,
um die Daten hochladen zu konnen.

Bitte beschreiben Sie das Problem:

Kundenname ||

Ticket-AD |

Beschreibung

4. Bitte geben Sie jetzt Ihren Firmennamen, die zuvor erhaltene Ticket-ID und eine kurze Beschreibung ein.

5. Klicken Sie auf OK, um die Daten zu Uibertragen.
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4 Statistikreporte

Statistikreporte ermdglichen die Analyse von DrivelLock-Ereignissen Uber einen bestimmten Zeitraum und/oder
bezogen auf die Anzahl von Ereignissen. Dabei ist es auch moglich, Zeitrdume miteinander zu vergleichen und
Veranderungen zu erkennen.

Verwenden Sie Statistikreporte, um zum Beispiel folgende Fragestellungen zu beantworten:

e Welches Datenvolumen wurde in der letzten Zeit Gbertragen?
e Wieviele Benutzer haben in den letzten beiden Monaten die Verwendungsrichtlinie akzeptiert oder abgelehnt?
e Wie viele USB-Sticks wurden in den vergangenen 6 Monaten blockiert?

Statistikreporte dhneln den Pivot-Tabellen in Microsoft Excel. Basierend auf den ermittelten Werten kdénnen Sie
Grafiken in unterschiedlichen Darstellungsweisen erstellen, um den Sachverhaltin grafischer Form zu visualisieren.
Dabei stehen Ihnen im DCC alle Moglichkeiten zur Verfiigung, ohne dass Sie sich mit der Erstellung von Pivot-
Tabellen im Detail auseinander setzen missen.

Statistikreporte konnen fiir folgende Einsatzzwecke verwendet werden:

e Analyse von Veranderungen Uber einen vorgegebenen Zeitraum

e Erkennen von Trends

e Erkennen von Abweichungen innerhalb eines Zeitraumes

e Vergleichen von zwei oder mehreren Zeitraumen, wie zum Beispiel Jahr, Quartal, Monat oder Woche

Wie Sie Statistikreporte an ihre Bediirfnisse anpassen, speichern, freigeben, ausdrucken, exportieren und
automatisiert bereitstellen, istim Kapitel Arbeitsbereich beschrieben. Im Folgenden werden nur die Besonderheiten
erldutert.

Statistikreporte werden in der Regel nicht direkt aus den Ereignisdaten gefiillt, sondern erhalten ihre Werte aus
Statistiktabellen, in denen die Ereignisdaten regelmaRig automatisiert fiir die Statistiken aufbereitet werden.
Deshalb kdnnen Daten der letzten 24 Stunden nicht enthalten sein.

4.1 Statistikreporte erstellen

Um eigene statistische Auswertung zu erstellen, 6ffnen Sie eine passende vordefinierte Statistik. Statistikreporte
werden als Pivot-Tabelle (unterer Bereich) und der dazu passenden grafischen Darstellung (oberer Bereich)
angezeigt.

Die Pivot-Tabelle enthalt die folgenden vier Bereiche:

Computername Benutzer Ereignis-ID = Feldauswahl

Anzahl 4 Jahr & 4 Monat & Tagi::'ﬁruppierung x-Achse
4 2019
4 Juni 4 Juli

Tvp ~ |24 25|26|27|3 |4 F—Summe (Anzahl)

Fehler = v e e i e G ¢

{}nﬁ:rmaﬁun G RN e R e !

Gruppierung y-Achse
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e Feldauswahl: Diese Felder konnen fiir die Gruppierung auf der X- oder Y-Achse verwendet werden.

e Gruppierung X-Achse: Die angegebenen Felder werden als Spalten gruppiert. In den vordefinierten Statistiken
wird hier meistens die Zeit verwendet (Stunde,Tag, Monat, Jahr).

e Gruppierung Y-Achse: Die angegebenen Felder werden als Zeilen verwendet. Jede der vordefinierten Statistiken
hat hier ein passendes Feld als Standardkriterium.

e Summe: Die einzelnen Zellen enthalten die aufsummierte Anzahl der jeweiligen Spalten und Zeilen.

Spalten und Zeilen festlegen

Ziehen Sie ein oder mehrere Felder aus der Feldauswahl auf die X-Achse, Y-Achse oder zuriick in die Feldauswahl.
Eine Besonderheit stellt das Feld Zeit dar, welches selbst automatisch in unterschiedliche Zeitabschnitte unterteilt
ist, die sich aber nicht getrennt voneinander als einzelne Felder verwenden lassen.

Spalten und Zeilen gruppieren

Mehrere Felder in der X-Achse oder Y-Achse werden automatisch gruppiert. Ziehen Sie die Felder an eine andere
Position, um die Gruppierung anzupassen. Klicken sie auf (v) oder (>) links vom Feldnamen, um Gruppen ein- oder
auszublenden. Klicken Sie z.B. im Feld Monat auf dieses Symbol, werden die Daten nach Monaten zusammengefasst
und die Untergruppen Woche, Tag und Stunde ausgeblendet.

Sortieren und Filtern

Klicken Sie auf den Pfeil rechts vom Feldnamen, um die Sortierung umzukehren. Wenn Sie die Maus Uber einen
Feldnamen bewegen, zeigt ein kleines Filtersymbol an, wenn Sie hier nach Werten filtern konnen. Klicken Sie auf das
Filtersymbol und selektieren Sie die gewilinschten Werte.

Grafische Darstellung

Markieren Sie mit der Maus Zeilen, Spalten oder Summenfelder, um schnell nach Werten zu filtern. Die grafische
Darstellung passtsich automatisch entsprechend an.

Diese Markierung wird nicht abgespeichert. Wenn Sie einen Statistik Reports wiederverwenden oder
automatisiert versenden mochten, nutzen Sie Filter um den Wertebereich einzuschranken.

Wahlen Sie im Meniiband einen passenden Diagrammtyp aus. Insbesondere bei Tortendiagrammen missen die
Werte in Zeilen angeordnet sein. Mit Tauschen im Meniiband kénnen Sie Zeilen und Spalten vertauschen, um so zum
gewiinschten Ergebnis zu kommen.
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5 Ereignisreporte

Das Drivelock Control Center stellt eine umfassende Berichtsumgebung zur Verfligung. Sie erlaubt es
Administratoren, Aktivitaten und Trends zu verfolgen. Diese kdnnen ausgedruckt oder per E-Mail versendet werden,
um die Details dieser Aktivitdten zu dokumentieren. Ereignisreporte sind Berichte, welche in tabellarischer Form
bestimmte, ausgesuchte Ereignisse darstellen kdnnen. Sie beantworten grundsatzlich Fragestellungen, wie zum
Beispiel:

e Welche Daten haben auf Wechseldatentrdagern das Unternehmen verlassen?
e Welche Benutzer haben die Verwendungsrichtlinien wann akzeptiert bzw. abgelehnt?
e Welche USB-Sticks wurden wann wo gesperrt?

Wie Sie Ereignisreporte an ihre Bedirfnisse anpassen, speichern, freigeben, ausdrucken, exportieren, und
automatisiert bereitstellen, istin Kapitel Arbeitsbereich beschrieben.
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6 Forensische Analysen

Forensische Analysen sind ein machtiges Werkzeug, um bei Sicherheitsvorfallen schnell die Ursache, den Urheber
oder die Quelle zu ermitteln. Basis der Analyse sind die selben, vom DrivelLock Agenten (ibermittelten Ereignisdaten,
die auch in den Ereignisreporten tabellarisch dargestellt werden. Bei der forensischen Analyse geht man in diesen
Daten, ausgehend von einem bekannten Vorfall, von Ereignis zu Ereignis, bis man dem Ursprung auf die Spur
gekommen ist.

Zum Beispiel wollen Sie herausfinden, von welchem Benutzer ein gefundener USB-Stick angesteckt wurde und dann
weiter untersuchen, an welchen anderen Computern dieser USB-Stick verwendet wurde und welche Dateien kopiert
wurden. Oder Sie wollen herausfinden ob eine bestimmte Datei auf ein externes Laufwerk kopiert wurde, und von
wem und wann.

Wie auch die Ereignisreporte konnen Sie forensische Analysen an ihre Bedirfnisse anpassen, ausdrucken und
exportieren (siehe Kapitel Arbeitsbereich). Zuséatzlich haben Sie Zugriff auf verschiedene Tools, die es lhnen
erlauben, Daten dynamisch zu filtern. Mit dem sog. Drill down kdnnen Sie weitere zusatzliche Informationen von
bestimmten Ereignissen gewinnen.

Im Gegensatz zu Ereignisreporten kdnnen forensische Analysen nicht gespeichert, veroffentlicht und
automatisiert versendet werden, da zu einem spateren Zeitpunkt nicht die gleichen Ergebnisse geliefert werden
kénnen.

6.1 Forensische Analysen durchfliihren

Beispiel fiir eine einfache forensische Analyse
Sie haben den Verdacht, dass an Computer c1ient01 sensible Informationen tiber USB-Sticks abgeflossen sind.

Direkt in der Forensik-Ansicht klicken Sie mit der rechten Maustaste in die Zeile mit dem Computer und wahlen dann
Forensische Analyse mit der aktuellen Auswahl starten. Im DCC Arbeitsbereich offnet sich eine neue forensische
Analyse.

Erarvraill: e 1, .-\ P mAE s A T T
. Forensik Forensik: Lomputer - Drivelods Lontrol Lemter L0135, 1119, 1. 2, 23303

Aktionen Einstellungen
[ o
@ Ml F ®Y b Q Q

Meu laden Spalten Sortieren  Gruppieren Suche Filter Neue Forensik ~ Auswahl  Aktuelle
- v v - léschen  Auswahl ~

Allgemein Sortieren / Gruppieren Suchen [ Filtern Drilldown
"2 Helpdesk: Helpdesk =) Forensik: Computer X

Mavigation
=j Computer

Computer Name [Computers] ¥
ECLIENTO1 H

Als nachstes rechtsklicken Sie im Ergebnis auf client01 und wahlen Mit aktueller Ansicht suchen nach / Dateien.
Als Ergebnis sehen Sie alle Dateien, die von diesem Computer auf Wechseldatentrager geschrieben wurden.
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Wiederholen Sie die Vorgehensweise fiir die entsprechende Datei — im Beispiel Confidential customer
list.docx. Klicken Sie wieder rechts und wihlen Sie dann Mit aktueller Ansicht suchen nach / Laufwerke. Sie sehen
nun, dass die Datei auf ein externes Laufwerk kopiert wurde.

. Forensik Farensik: Computer - DriveLock Control Center 2019.1 (19, 1.2.233903)
Aktionen Einstellungen
@ M g Y h Q Q
z i =2 x Q) MD5 Hash -
MNeu laden Spalten Sortieren Gruppieren Suche Filter Meue Forensik  Auswahl  Aktuelle
- v ki v loschen  Auswahl ~

Allgemein Sortieren | Gruppieren Suchen [ Filtern Drilldown

‘2 Helpdesk: Helpdesk | ®Ij Forensik: Computer X

MNavigation

4 =j Computer

‘-; Computer Name = "CLIENTD1" Dateiname [Files] 4 | Dateipfad [Files]
[} Dateien Bewerbung.pdf.exe F:\Other data'\Bewerbung. pdf.exe
bfsvc.exe G:\Windows\bfsvc.exe
Budget Channelmarketing. dsx G:\Budget Channelmarketing. dsx
Confidential G:\Confidential
| Confidential customer list.docx . - R B
CUST ACVE Y Forensische Analyse mit aktueller Auswahl starten
Customer DB Backup.zip -t Mit aktueller Auswahl suchen nach 3 @ Laufwerke (4)
Customers by revenue Q1-2018.rtf ) Mit MDS Hash suchen nach ¥ | @ Ereignisse (8)
Customers by revenue Q2-2018.rtf STYCUSTOMETS DY TEVEnUE (J2-2U 15,1 a
&= Benutzer und Gruppen (2)

Customers by revenue Q3-2018.rtf F:\Customers by revenue Q3-2018.rtf

Weiter mit einem Rechtsklick auf die Datei - Mit aktueller Ansicht suchen nach / Benutzer und Gruppen erkennen Sie,
dass Userl die entsprechende Datei kopiert hat und konnen entsprechende MaRnahmen ergreifen.

. Forensik Forensik: Computer - Drivelock Control Center 20

Aktionen Einstellungen -
® Bl & sy b OO

Meu laden Spalten Sortieren  Gruppieren Suche Filter Meue Forensik  Auswahl  Akiuelle
- - - * laschen  Auswahl -

1 Hersteller, F

Allgemein Sortieren [ Gruppieren Suchen [ Filtern Drilldowen

‘% Helpdesk: Helpdesk | = Forensik: Computer X

Mavigation
4 ®j Computer
»i— Computer Name = "CLIENTO1" Benutzer [UsersGroups] Benutzer SID [UsersGroups]
4 [ Dateien i User1 5-1-5-21-1319738061-2090 102906-1358484727-1628 |

Y Dateiname = "Confidential custom:
4 [@ Laufwerke
Y HW Produkt ID = "Transcend :
#% Benutzer und Gruppen

Forensische Analysen starten

Wie im Beispiel direkt aus dem Helpdesk kdnnen Sie forensische Analysen auch direkt aus einem Ereignisreport
anstoRen.

Im Funktionsbereich Forensik selbst finden Sie eine Vielzahl von vorinstallierten forensischen Analysen und zwei
spezielle Aktionen.
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Nach verbundenen Laufwerken filtern

Sie finden einen USB-Stick, z.B. in einem Meetingraum oder auf dem Parkplatz. Stecken Sie den USB-Stick an ihrem
Administrationsrechner an und klicken auf Nach verbundenen Laufwerken filtern. Nun kénnen Sie eine Analyse
starten und untersuchen, ob dieser Stick an Computern in ihrem Unternehmen von welchen Anwendern benutzt

wurde.

Nach ausgewahlter Datei filtern

Starten Sie eine Analyse, 6ffnen die Datei und suchen mit Rechtsklick - Mit MD5 Hash suchen nach / Ereignisse nach
allen Ereignissen die genau zu dieser Datei protokolliert wurden.

Wenn anonyme Ereignisreporte eingeschaltet sind, lasst sich ein direkter Bezug zwischen Ereignissen und einer
bestimmten Person nicht herstellen (siehe Anonyme Daten).
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7 Inventar

Inventar

Durch die integrierte Inventarisierung kann neben der Hardware auch der komplette Bestand an Software

inventarisiert und geprift werden. So ist es moglich, die tatsachliche Zahl von benétigten Software-Lizenzen zu
erheben und ggf. die Lizenzzahlungen zu korrigieren. Neben diesem nicht unerheblichen finanziellen
Einsparungsaspekt fiir das Unternehmen, erhoht das auch die Sicherheit, sich rechtlich nicht mehr in Grauzonen zu
bewegen und belegbare Zahlen lber die benlitzte Software zu haben.

Diese Funktion stehtin allen Produkten, die die Applikationskontrolle beinhalten, zur Verfiigung.

Damit der DrivelLock-Agent die entsprechenden Inhalte fiir das Inventar sammelt, muss dies in der Drivelock
Richtline aktiviert werden. Weitere Informationen hierzu finden Sie im DriveLock Administrationshandbuch im
Kapitel Hard- und Softwareinventarisierung.

7.1

Inventar anzeigen

Offnen Sie den Funktionsbereich Inventar. Im Arbeitsbereich werden alle verfiigbaren Entitdten angezeigt mit denen
Sie eine Analyse starten konnen. Klicken Sie z.B. auf Computer, doppelklicken Sie einen angezeigten Eintrag (hier:
PMDLW8X64) und wahlen Sie Software als untergeordnete Entitdt aus.

E Inventar
Aktionen

@ ) »

Neu laden Sortieren Suchen

Inventar Sortieren | Gruppieren Suchen [ Filtern

@) Inventar: Computer X

Computer

| Geraite (112)
Laufwerke (4)
4% Nicht installierte Patches (35)
4% patche (154)
@. Software (42)

=] MEDIAADMIN

=] DLFDE-05

=] TRAININGOS

=] TRAINING06

=] PMWS2012R2

=] DLWINSXE4

=] DL-FDE-02

=] RIO

=] DL-FDE-06

=] TRAINING04

=] TRAININGO3

=] DLFDE-03

=] DL-FDE-04

=] BAHAMAS

=] TRAINING02

=] BEJING

=) DLFDE-01

=] TRAINING01

=] LONDON

=] MONACO

= WIN-N2MAUZGE3ING

=] MOSCOW

4 =] PMDLWEX64 ~

Inventar: Computer - DrivelLock Control Center

b

Neue forensische
Analyse ~

Drilldown

Software

ﬁ. Microsoft Visual C++ 2008 Redistributable - x...
) Microsoft Visual C++ 2008 Redistributable - x...
) Microsoft Visual C++ 2008 Redistributable - x...

) Deutsch (Apple) by Isg

) AVSDKS

y Microsoft Windows 8.1 Pro (English (United 5t...

% DriveLock

2 Microsoft Silverlight

CenterTools DriveLock Control Center x64 Edit...

VMware Tools
CenterTools Drivelock Agent x64 Edition

CenterTools Drivelock Management Conscle (...

Adobe Reader XI (11.0.07)

CenterTools DriveLock Control Center x64 Edit...

CenterTools Drivelock Agent x64 Edition

CenterTools Drivelock Management Conscle (...

ﬁ. Microsoft Silverlight
72 CenterTools Drivelock Agent x64 Edition
Adobe Reader XI (11.0.08)

CenterTools DriveLock Control Center x64 Edit...
CenterTools Drivelock Management Conscle (...
CenterTools Drivelock Management Conscle (...

VMware Tools
CenterTools Drivelock Agent x64 Edition
1) Adobe Reader XI (11.0,08)

CenterTools DriveLock Control Center x64 Edit...

VMware Tools
CenterTools Drivelock Agent x64 Edition

4 Computer

Computer Name
Beschreibung
ADS Pfad
Letzter Benutze
Herstelle
Produkt
Seriennumme

4 Betriebssysteminformationen

Betriebssystem Name

Betriebssystem Architektu
4 Drivelock Informationen

Agenten Version

FDE Status
Letzte Inventur Datum
4 Inventar-Daten
Physikalischer Speicher (Grébe)
Installierbare Speichergrifie
Anzahl Speichersteckplitze
Speicher-Fehlerkorrektu
4 Optionale Angaben
Garantie
Gekauft bei
Gekauft am
4 Software
Produktnumme
Produktname

Herauspehe

PMCT\dluser

root

pmws2012r2.pmct.local

Die Inventar-Ansichtistin drei Bereiche unterteilt:

e Links: Ausgangs-Entitat, die Sie beim Aufruf des Inventars gewdhlt haben (hier: Computer)

e Mitte: Untergeordnete Entitat, in dem die in der linken Seite ausgewdhlten Entitdten angezeigt werden (hier:

Software)

Aktuell vorhandene Eintrage erkennt man am kontrastreichen Icon.
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e Rechts: Detail-Bereich, der zusatzliche Informationen zu den ausgewdhlten Elementen enthalt.

7.2 Garantie- und Wartungslaufzeit eingeben

Zu den beiden Entitaten Computer und Software kdnnen Sie zuséatzliche Informationen eingeben.
e Computer: Garantie, Gekauft bei, Gekauft am
e Software: Lizenzschlissel, Lizenzanzahl, Ablaufdatum

Wenn Siein den Feldern Garantie und Ablaufdatum ein Datum eintragen, kann Drivelock Sie automatisch per Email
benachrichtigen, bevor dieses Datum erreicht wird. Aktivieren Sie die E-Mail-Benachrichtigung auf der DCC Startseite
unter Einstellungen / Inventarbenachrichtigung einstellen...

Damit Benachrichtigungen verschickt werden konnen, muss am Drivelock Enterprise Service ein SMTP-Server
eingestellt werden. Weitere Informationen hierzu finden Sie im DrivelLock Administrationshandbuch.
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8 DOC 6ffnen

Informationen zum DriveLock Operations Center (DOC) finden Sie in der entsprechenden Dokumentation auf
Drivelock Online Help

8.1 Anmeldung am DOC

Klicken Sie im DCC Meni auf DOC 6ffnen, um zu folgender Anmeldemaske zu gelangen:

Beachten Sie bitte folgendes:
e Es konnen sich nur AD-Benutzer anmelden.

e Da SSL-Zertifikate verwendet werden, kann es unter Umstanden zu Warnungen kommen. Lesen Sie den
entsprechenden Hinweis.

e Sie kdnnen bereits an dieser Stelle die Sprache ein- bzw. umstellen.

e Jeder Drivelock Benutzer, der volle Helpdesk-Berechtigungen hat, kann sich mit seinem jeweiligen Kennwort
anmelden.

e Der erste giiltige angemeldete Benutzer wird Administrator im DOC, alle folgenden werden Benutzer. Der
Administrator kann einen Benutzer aber spater auch zum Administrator hochstufen.

8.1.1  Hinweise zur Verwendung von Zertifikaten

Drivelock verwendet fiir die Kommunikation mit dem Drivelock Operations Center (DOC) SSL-Zertifikate. Sie konnen
diese bereits bei der Installation des Drivelock Enterprise Service (DES) angeben oder alternativ ein selbstsigniertes
Zertifikat erstellen. Mehr Informationen zum Thema Zertifikate finden Sie im Installations- und
Administrationshandbuch auf Drivelock Online Help.
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Wir empfehlen, sich ein Zertifikat flir den DES von einer anerkannten Zertifizierungsstelle (CA) erstellen lassen!

Falls Sie ein selbstsigniertes Zertifikat verwenden, erscheinen beim Offnen des DOC je nach Browser
unterschiedliche Warnungen, weil das Zertifikat aus Sicht des Browsers nicht vertrauenswirdigist.

In den Beispielen unten lautet der Name des DES dlserver.dlse.local.

Wenn Sie Mozilla Firefox verwenden, gilt folgendes:

I Warnung: Magliches Sicherheitsrisiko erkannt

Firefox hat ein madglches Sicherhestsnsieo erkannt und diserver.dise local necht gedaden. Falls 5ee dee ‘Website

besuchen, kinnten Angreiler versuchen, Paisworter, E-Mak odér Kreditkartendaten fu shlen

furiick {empfohlen) Erveeitert ..
diserverdiselocal 4568 verwendel ¢in unglitiges Sacherheitsrertifikal.
Do Zevtifileat wird nicht wertraut, weil es vom Aussteller selbst signiert wurde
Fehlercode: |
Jurick (ermpiobien) Rsko aleeptieren und fortfahren

Fefiler an Mazilka melden, um beim kentifizseren und Blodaeren Daowilliger Websites 7u helfen

Klicken Sie auf Risiko akzeptieren und fortfahren, um das Zertifikat zu akzeptieren. Sie miissen sich weder die
Zertifikatsdetails anzeigen lassen, noch das Zertifikat importieren. Firefox fligt nur eine Sicherheitsausnahme fir

diese Webseite hinzu. Weitere Schritte sind nicht notwendig.

Fiir Google Chrome und Microsoft Edge gilt folgendes:

Bei beiden Browsern sollten Sie das Zertifikat in den Zertifikatsspeicher eintragen, damit Sie nicht bei jedem Start

des DOC eine Warnung erhalten.

e Microsoft Edge:

DriveLock Control Center Benutzerhandbuch 2021.1 38

© 2021 DrivelLock SE



4 riveLock

DOC o6ffnen

B e R
“ "

Vorgehensweise:

1. Akzeptieren Sie bei beiden Browsern die Warnung und 6ffnen Sie das Zertifikat.

O w A Tertifikatfshler  hitps/disenver dlselocal4562, g = f
Websiteproblem
Mit dem Sicherhestszerifikat der Wabsite
lieggt ean Preblem vor, das suf den Versuch
hindeuten kann. Sie zu tauschen bzw. i i
st nicht sicher.
Diaten. die See an den Server senden
abzufangen.
Zertifikat anzeigen sventuell auf den Versuch
E— 1T R LT ]
Server gesendet haben, abzufangen. Die Website
solite sofort geschlossen werden.
[ Zur Startseite wechseln
Details
Dem Sicherheitszertifikat dieser Website wird von
Ihrem PC nichit vertraut.
Fehlercode; DLG FLAGS INVALID CA
Webientte trotzdem laden (Micht emplohlen)
e Google Chrome:
AL LI g = +
“ T & Michi sicher | g diserverdiselocal 4568
Dies ist keine sichere Verbindung
Hacker kfrnten versuchen, lhre Daten von diserver.dise Jocal u st Il FEa e
Prisworner, Machnchlen oder Kreditkanendaten Weitere Inlormationes)
E— - _—
el Server konnte echl bewenen, dasy of diserverdise local 151
sacheerheprsrertifikat wind vom Betnetbssystem hres Computers aks T VR LTSI
engeHuft. Moglche g hilerhafte Konfigura reite L=
hre Verbindung ablangt
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2.Sie konnen sich die Details des Zertifikats ansehen und das Zertifikat mithilfe des Zertifikateimport-Assistents in
den lokalen Zertifikatsspeicher importieren.

on Zertifikat x

Allgemen  Detals  Zertifirerungspfad

gﬂ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswurdiger
Stammzertifirierungsstellen, um die
Vertravensstellung zu aktnaeren.

Ausgestellt fisr: DLSERVER.DLSE. local

Ausgestellt vone DLSERVER.DLSE local

Giiltig ab 27.05. 2019 bis 27.05. 2049

3. Speichern Sie das Zertifikat in einem Verzeichnis Ihrer Wahl.

4. Offnen Sie das Kontextmeni des Zertifikats und klicken Sie auf Zertifikat installieren.

{Hinen

: Teitilikar inttallisen
[ Bt Windows Defender Gberprifen...

¥ Fregabe

Offnen mit...

Zugnit geaabren auf

Vorgngereesionen wiederhersielion
Senden an

Aautschngiden

Egperen

Verimupfung erctelen
Lisschen

Umibenennen

Elgﬁn(: hafier

5. Der Zertifikatimport-Assistent 6ffnet sich. Lassen Sie auf der ersten Seite die Voreinstellung X.509.
6. Wahlen Sie auf der ndchsten Seite die Option Lokaler Computer aus.

7. Auf der dritten Seite wahlen Sie als Zertifikatsspeicher die Option Vertrauenswiirdige Stammzertifizierungsstelle:
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€ &= Fertifikatimport-Assistent

Zertifikatspeichar
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifisatspeicher auswahien, oder Sie konnen einen
Speicherort fur de Zertifikate angeben,

() Zertfikatspeicher automatisch auswahan (auf dem Zertiflattyp basierend)
() Alle Tertifikate in folgendem Spexcher speichern

Zertifikatspeicher:
Zertifikatspeicher auswahlen x
‘Wahlen Sie den Zerbfikatspeicher, der verwendet
werden sall,
| Eigene Zertifikate -
B et ausrEwlr :iqr Stammrer HFlzirl_n;.'_'
| Organisationsyerty ausn
Iwisgchenzertfimerungsstelen
| Actrve Directory-Benutzerobjekt
Wbyt i mrine e moshar =
< ¥
[ox ]| aoreshen

8. Klicken Sie Fertigstellen im nachsten Dialog.

& bs Temdikatirmport-Assstent

Fertigstellen des Assistenten

Das Zertifikat wird impor ert, nachdem e auf Fertig stelen” geidickt haben,

S haben foigende Enstellngen susgewahit:
‘vom Benutoer praaniter Jerofiaitspecher [Tgue T ep il U@ e ol puiine i g it

Irnasit PRCS #7-Tertiflate
Daberiame C:\Umers yladmin Deskctop {Comado_domiain.g

e

9. Das Zertifikatist nun eingetragen und beim nichsten Offnen der DOC gelangen Sie ohne Fehlermeldung direkt zur
DOC Anmeldemaske.
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Beachten Sie allerdings, dass auch dann das Zertifikat vom Browser als nicht sicher angesehen wird und weiterhin
folgende Warnung erscheint (im Beispiel unten Google Chrome):

8.2 Uberblick tiber das DOC

Sobald Sie sich angemeldet haben, 6ffnet sich als erstes das DOC Standard-Dashboard.

8.2.1 DOC Dashboard

Das Standard-Dashboard bietet Ihnen eine generelle Ubersicht iber die Drivelock Agenten-Computer in lhrem
Netzwerk. Neue Dashboards lassen sich jederzeit durch Klicken auf das + Symbol hinzufiigen.

Folgen Sie hier als erstes der DOC-Tour, in der Sie einen Uberblick tiber die Arbeit mit dem Dashboard bekommen.
Um sich die Inhalte der vorhandenen DOC-Touren erneut anzusehen, gehen Sie folgendermafen vor:

1. Offnen Sie Kontodaten bearbeiten unter Mein Konto.

2. Klicken Sie DOC-Tour neu starten.

3. Beim Offnen des entsprechenden Dashboards fiangt die entsprechende Tour wieder von vorne an.

4. So konnen Sie die verschiedenen Touren beliebig oft neu starten.
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XDriveLock

E Dasniboard Standard : Microsoft Defende |

lj_.:] e Aktueller Status der Agenten Entsperrstatus und Heartbeat Neueste
= o . . : =

= Gruppen \\f Willkommen im DriveLock (O=+] B

. Operations Center!
— Aktuell Unbekannt Zu Prufen Kritisch ) Probleme bei der Neueste wich
[E| Als Erstes sehen Sie das Standard- Pre-Boot- Laufwerks
Lo = Dashboard. Hier bekommen Sie ginen Authentifizierung Ereignisse
Uberblick und hier sind auch die
[E, J—— 1 0 0 0 Standard-Widgsts von DriveLock 0 0
- 100.00% von 1 L O %

angeordnet. Wir nehmen Sie mit auf eine
kurze Info-Tour, damit Sie noch mehr

é En 58 Agenten gruppiert nach Betriebssystem erfahren
o R
M - Nicht gesetzt
(D . i 100.00%
ufgaben
Ereignisse gruppiert nach Typ Verlauf der Ereignisse

2 Kenten
200

e Jeder Benutzer kann sich sein eigenes Dashboard anlegen und sich die Widgets passend arrangieren.
e Es kdnnen beliebig viele Dashboards angelegt und angepasst werden.

e Fir Application Control, Microsoft Defender, BitLocker Management, Security Awareness,
Festplattenverschlisselung oder Schwachstellenscan (sofern lizenziert) gibt es vordefinierte Dashboards.

e Widgets werden einfach angeklickt, um zur entsprechenden Ansicht zu gelangen.

8.2.2 Computer

Die Computer-Ansicht bietet eine Ubersicht aller Agenten-Computer. So sehen Sie beispielsweise, welche Agenten-
Version auf dem jeweiligen Computer installiertist oder wann der Computer zuletzt mit dem DES Kontakt hatte.

B pashboara Computer
|:] Computer Inventar Festplattenverschlisselung
S@ B v | O ach Namen filte Gt ] [ KLA-WIN10-TPM
ity -
& 7 <~ Compliance-Status
[B [FET A Status A Agenten-Version ~ Angewendete Richtlinien
B e ~ Gruppenmitgliedschaft
= __ Konform e ~ VerknUpfte Entitaten
100.00% :
w ~ Ausstehende Aktionen
@ | < volumes
an
~ Ereignisse
Aufgaben
Status  Speme  Name OSTyp  Letzter angemeldeter Benutzer Agenten-Version Letzter Kontakt & ~ Eigenschaften
Kont
g e (%) B KAWINIO-TPM = 20.1.4.30482 25.09.2020,14:59:09

Auch hier lasst sich die Anzeige individualisieren:

e Nach Spalten sortieren: ein Klick auf den Spaltenkopf sortiert aufsteigend, ein zweiter absteigend und der letzte
entfernt die Sortierung.
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¢ Neue Spalten hinzufiigen: Fligen Sie aus einer Auswahl von verschiedenen Spalten diejenigen hinzu, die fur Sie
besonders wichtig sind. Wenn Sie beispielsweise mit DriveLock BitLocker Management arbeiten, kdnnen Sie sich
den Verschliisselungsstatus der Agenten anzeigen lassen und entsprechend die Verschlisselung steuern.

o Filter setzen: Filtern Sie nach Eigenschaften des Objekts. Sie konnen dabei Bedingungen mit und/oder verkniipfen
und beliebig schachteln.

e Die Anzeige lasstsich in eine Excel-Tabelle zur weiteren Verwendung exportieren.

¢ Benutzerdefinierte Widgets lassen sich hier auch erstellen und auf jedem Ihrer Dashboards ablegen.

Bearbeitung der einzelnen Computer:

% & 1 [ KLA-WIN10-TPM

(1T
=
e

< Compliat &/ Computer lschen

) | Computer entsperren
=~ ~ngewer

Aktionen auf Computer ausfiihren
< Gruppen|
PBA-Notfall-Anmeldung

Kennwort setzen BitLocker

BitLocker

Kennwort zuriicksetzen

Detailansicht konfigurieren
Wiederherstellungsschliissel anzeigen

~ Ereignisse

lontakt { ~ Eigenschaften

e Computer I6schen: Wenn Sie einen Computer |6schen wollen, missen Sie bedenken, dass dieser endguiltig gel 6scht
wird.

e Computer entsperren: Um diese Aktion durchzufiihren, benétigen Sie das Kennwort, das in der entsprechenden
Richtlinie angegeben ist.

o Aktionen auf Computer ausfithren: Hier lassen sich einzelne Aktionen auswéahlen, die dann unter Ausstehende
Aktionen in der Computer-Ansicht angezeigt werden.

e PBA-Notfall-Anmeldung: Verwenden Sie diesen Befehl, um die PBA-Notfall-Anmeldedaten auszulesen und einem
Benutzer beim Anmelden zu helfen.

e Im Bereich BitLocker kdnnen Sie fiir den gewdhlten Computer eine neues BitLocker-Kennwort setzen oder eines
zurilicksetzen, sowie einen BitLocker-Wiederherstellungsschliissel anfordern.

In der BitLocker-Dokumentation unter Drivelock Online Help finden Sie weitere Informationen zum Thema
Drivelock BitLocker Management / Pre-Boot-Authentifizierung.
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8.2.3 Gruppen

Die Gruppen-Ansicht gibt Ihnen einen Uberblick {iber die Gruppenzugehérigkeit Ihrer Drivelock Agenten. Weitere
Information zu Drivelock-Gruppen erhalten Sie im Administrationshandbuch auf Drivelock OnlineHelp.

= XDriveLock (© admin@root (Administrator) 8 Mein Konto (G de
@ Dashboard
Gruppen
1 computer
= T C ok a 5§ MyTestGroup € Zuriick
&Gruppen
S w Defintion
= sechware
Typ Name t -
B Erigrisse ¥ Aktuelle Mitglieder
v Stalisch: 2
°¢ EDR & MyTestGroup w Zugewiesene Richtlinien
() Augaben & Tina Static + In Richtlinien verwendet
2 Konten w Eigenschaften

8.2.4 SecAware

Zur SecAware-Ansicht und dem Security-Awareness-Dashboard finden Sie weiterfiihrende Informationen in der
Security-Awareness-Dokumentation auf Drivelock OnlineHelp.

8.2.5 Ereignisse

Wie im Ereignisreport des DCC sind hier die Ereignisse auf den jeweiligen Agenten-Computern nach Typ (Warnung,
Fehler, Information), Ereignis-ID, Beschreibung und weiteren Kriterien aufgelistet.

Sie haben auch hier die Moglichkeit, diese Ansicht zu individualisieren, indem Sie Spalten sortieren und hinzufligen,
Filter setzen usw.

= XDriveLock

£ 1t Ereignisse

Computer - .
= H § ¢ & i o E Push Installation
= Gruppen
Srupp
¥ Gruppen Drag a column header and drop it here to group by that column Basis
ﬁ‘u wars Typ Ereig Kurzbeschreibung Computer Name Benutzer Name Zeitstempel 4 Ereignis-ID:
creignisse  TRE 2000 Push Instaliation fenigeschiag  DLSERVER DLSE\Administrator 310120, 0046  ° Zeitstempel:
. . Typ:
X) i -
.3.<j o & 2000 Push Installation fehlgeschlag DLSERVER DLSE\Administrator 31.01.20, 09:46 Computer Name:
® 2000 Push Installation fehlgeschlag DLSERVER DLSEAdministrator 31.01.20, 09:46 Benutzer Name:
IZ Al ® 2000 Push Installation fehigeschlag DLSERVER DLSE\Administrator 31.01.20, 09:45
B Event-Texte
g Kont &) 2000 Push Installation fehlgeschlag DLSERVER DLSE\Administrator 31.01.20, 09:45
‘onisn Beschreibung:
&3] 2000 Push Installation fehlneschlan NI SFRVFR Nl SPAdministrator 310120 0945

Die Ansicht EDR (Event Detection & Response) bietet eine optimierte Darstellung der einzelnen Ereignisse verbunden
mit verschiedenen Konfigurationsmoglichkeiten. Mit den EDR-Funktionalitdten lassen sich beispielsweise Regeln
erstellen, mit denen die Reaktion auf das Eintreten eines Ereignisses definiert wird. Mithilfe von konfigurierbaren
Responses (z.B. Reaktion durch Ausfiihrung eines Skripts) kann so auf Alerts (Sicherheitswarnungen) schnell reagiert
werden.

Das DOC zeigt Alerts nach Schweregrad und Kategorie an und gibt einen Uberblick iber die betroffenen Computer
und Benutzer.
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8.2.7 Microsoft Defender

Zur Microsoft Defender-Ansicht finden Sie weiterfiihrende Informationen in der Defender Integration-Dokumentation
auf Drivelock OnlineHelp.

8.2.8  Aufgaben

In der Aufgaben-Ansicht gibt es drei Bereiche.

= XDriveLock

@ Dashboard .ﬁi\Ufg 3 b en

|:| Computer q q q
Startseite
= = |
BitL ocker To Go

S;I Gruppen File Protection Encryption 2-Go

File Protection Wiederherstellung Wiederherstellung Wiederherstellung Wiederherstellung

b
1855

Encryption 2-Go Wiederherstellung
[B Inventar

BitLocker To Go Wiederherstellung
g Erei
o EOR

Weiterfiihrende Informationen zu den jeweiligen Themen finden Sie in den entsprechenden Kapiteln des DrivelLock
Administrationshandbuchs auf Drivelock Online Help.

e File Protection Wiederherstellung
e Encryption 2-Go Wiederherstellung

e Bitlocker To Go Wiederherstellung: Weitere Informationen zu diesem Bereich erhalten Sie in der BitLocker
Management Dokumentation ebenfalls auf Drivelock Online Help.

8.2.9 Konten

In der Konten-Ansicht sehen Sie eine Auflistung aller Benutzerkonten des DriveLock Operation Centers mit Namen,
Status und letzter Anmeldung. Wie in den anderen Ansichten auch, kdnnen Sie hier Spalten sortieren, neue Spalten
hinzufiigen, Filter setzen und die Ansicht in Excel exportieren.

Wenn Sie die Rolle des Administrators haben, konnen Sie in dieser Ansicht neue Benutzerkonten hinzufiigen,
I6schen oder die Rolle eines Benutzers andern.
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XDriveLock
BNl Eenutzerkonten
l—_:_:] Computer ? O sach Mamen fiftern Q E E
EQ Gruppen = Als Excel-Exportieren
ﬁ S L, Als PDF-Exportieren
a . Status MName Konto |
B Inventar v

DLSEVAdministrator 5-1-5-21-1860324785-2728921334-15%06070... 1 + Benutzer hinzufiigen
User 1

User]@DLSE.local

Ereigni |- Benutzergruppe hinzufl Benutzer hinzu

=] Ldschen
oG DR =

«

fiH  Spalten konfigurieren

: Ansicht konfigurieren

© 9

Ansicht zurlcksetzen

Aufgaben
2 Konten

So fiigen Sie einen neuen Benutzer hinzu:

1. Klicken Sie auf das Symbol und wadhlen dann den Menibefehl Benutzer hinzufiigen.

2. Geben Sie den Namen des neuen Benutzers an und lassen Sie die Option Rollenzuweisung fiir neuen AD-Benutzer
anlegen ausgewahlt.

Active Directory-Benutzer hinzuflgen v

Active Directony-Benu
................................. local

IUT2er schen. Verwenden She o | II { F 5 :II:'II.' I"I::"I tzer um aine Domane a '.:_l N

Rollenzuweisung fir neuen AD-Benutzer anlegen

Ausgewadhliten Benutzer hinzuflgen

3. Waéhlen Sieim nachsten Schritt die Rollen fir den Benutzer aus.
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Rollenzuweisung erstellen oder hinzufigen

o Wahlen Sie gine Rolle aus

Mame

Threat Hunter
Administrator
Helpdesk
Supervisor
Encryption Officer

Security Awareness Coordinator

4. Speichern Sie den neuen Benutzer.

So bearbeiten Sie die Benutzerrolle:

1. Klicken Sie auf Rollenzuweisung erstellen oder hinzufiigen:

Status Name Konto

v DLSE\Administrator §-1-5-21-1860324785-2728921334-15906070...
v User 2 User2@DLSE local

v User 1 Userl@DLSE.local

2. Waihlen Sie die gewilinschte Benutzerrolle aus.

1 - & von 6 Elementen

Info

Benutzer: User 2

Letze Anmeldung:

Rollenzuweisungen

Rollenzuweisung erstellen oder
hinzufiigen

Hinweis zum Loschen: Sie kénnen niemals lhr eigenes Benutzerkonto I6schen!
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9 Einstellungen

Hier andern Sie die globalen Sicherheitseinstellungen und benutzerspezifischen Einstellungen des Drivelock Control
Centers.

&, Einstellungen
RS

lndern Se e gobele fschen (DS, Miicast ONS und Events),

Aligemein
B DES éndern...
Mukicast DNS benutzen

A sicherheitseinstell sinde
a icherheitseinstellungen ndern...

DCC Ereignisse zum DES ubertragen

AD-Orgarisationseiheiten (0U) aufissen [l off () wentarbenachrichtigung einstellen

Helpdesk

£ Einstellungen fiir Event-Forensik
Agenten-Port 6064
Agenten-Aivetime (in Minuten) 7200 0

FQDN fir Agentverb. vervienden | | off

Mandant

Die Auswahl wird nur angeboten, wenn in ihrer Umgebung zusétzliche Mandanten (z.B. unterschiedliche Zweigstellen
oder verschiedene Kunden (Security as a Service)) angelegt sind und der angemeldete Benutzer Berechtigungen fir
mehrere Mandanten hat. Die Auswahl eines anderen Mandanten wirkt sich auf alle im DCC angezeigten Daten aus.
Eine mandanten-libergreifende Anzeige ist aus Datenschutzgriinden nicht méglich.

Serververbindung

Beim ersten Start des DriveLock Control Centers werden sie nach dem Namen und Port des DriveLock Enterprise Servers
(DES) gefragt. Um sich mit einem anderen DES zu verbinden, klicken Sie DES @ndern... und geben Namen und Port ein.
Der Standard-Port fiir die Verbindung lautet 6067.

Berechtigungen

Fir die Funktionsbereiche im DCC kdnnen Sie getrennt Berechtigungen vergeben. So konnen Sie sicherstellen, dass

z.B. ein Helpdesk-Mitarbeiter nur Zugriff auf die Helpdesk-Aufgaben hat und keine Reports oder forensischen
Analysen 6ffnen darf.

Offnen Sie Sicherheitseinstellungen dndern...

Berechtigung fur das Drivelock Control Center
Gruppen / Benutzermamen: Tenants: Fir Mandant root - Beschrénkt auf diese OUs:
& DLSE\Administrator HI=
Hinzufugen
Berechtigungen von DLSE\Administrator
Home Erlauben Verweigern  Helpdesk Erlauben Verweigem  Forensk Erlauben Verweigern
vol v vol v Vol v
Andem v Andern = Andem i
Lesen v Lesen v Lesen v
Report Erlauben Verweiger  Inventar Erlauben Verweigemn
vol v vol v
Andem v Andern v
Lesen v Lesen v
Entitaten Erlauben Verweigern
vol v
findem v
e % e

Klicken Sie auf Hinzufiigen oder Entfernen, um die Benutzer und Gruppen zu dndern, die Berechtigungen haben sollen
und Erlauben oder Verweigern Sie die Nutzung der Funktionsbereiche.

e Voll: Kann die Funktion sehen und verwenden, Anderungen vornehmen und Berechtigungen darauf dndern
e Andern: Kann die Funktion sehen und verwenden und Anderungen (z.B. bei Reports) vornehmen

e Lesen: Kann den Bereich sehen und verwenden, aber keine Anderungen vornehmen

DriveLock Control Center Benutzerhandbuch 2021.1 50 © 2021 DriveLock SE



4 riveLock

Wenn lhre DriveLock Datenbank mehrere Mandanten enthalt (z.B. unterschiedliche Zweigstellen oder verschiedene

Kunden (Security as a Service), kdnnen Sie zusatzlich die Berechtigungen fur den Zugriff auf die Daten dieser
Mandanten festlegen.
Multicast DNS benutzen

Wenn Multicast DNS (auch DNS-SD) eingeschaltet ist, kann das DCC automatisch alle verfiigbaren DrivelLock
Enterprise Server als Auswahl im Verbindungsdialog anbieten. In den Helpdesk Ansichten zeigt es auch Computer mit
DrivelLock Agenten an, die dem verbundenen DES nicht bekannt sind. Wenn man das nicht mochte, z.B. in Umgebungen
fiir Test- und Trainingszwecke mit mehr als einem DES im selben Netz, schaltet man Multicast DNS ab.

DCC Ereignisse zum DES libertragen

In der Voreinstellung werden DCC Ereignisse zum Drivelock Enterprise Server Gibertragen und kdnnen in den
Ereignisreporten (z.B. Administrationsereignisse) ausgewertet werden. Nutzer mit vollen Rechten fiir den Bereich
Konfiguration kénnen diese Einstellung dndern.

Agenten-Port

Hier stellen Sie den Port ein, den Sie in der Richtlinie (Globale Einstellungen / Einstellungen / Agentenfernkontroll-
Einstellungen), fur die Agentenfernkontolle konfiguriert haben. Voreinstellung ist HTTP 6064. Wenn sie am Agenten
verschlisselte Kommunikation verwenden/erzwingen, konnen/missen Sie hier entsprechend HTTPS 6065 eingeben.
Agenten-Alivetime

Nach der hier eingestellten Zeit nimmt das DCC an, dass ein Agent nicht online ist und zeigt im Helpdesk als Status
Nicht erreichbar.

Inventarbenachrichtigung einstellen

Um die Inventarbenachrichtigung zu konfigurieren, 6ffnen Sie diesen Dialog, wahlen die gewiinschten Optionen und
fligen Empféanger hinzu (siehe auch Garantie- und Wartungslaufzeit eingeben).

Einstellen der Sprache

Als Anzeigesprache wird die in Windows eingestellte Sprache Gibernommen, sofern verfligbar, ansonsten Englisch.
Derzeit stehen die Sprachen Deutsch und Englisch zur Verfigung.
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Die in diesen Unterlagen enthaltenen Angaben und Daten,
einschlieRlich URLs und anderen Verweisen auf Internetwebsites,
kénnen ohne vorherige Ankiindigung gedandert werden. Die in den
Beispielen verwendeten Firmen, Organisationen, Produkte,
Personen und Ereignisse sind frei erfunden. Jede Ahnlichkeit mit
bestehenden Firmen, Organisationen, Produkten, Personen oder
Ereignissenist rein zufallig. Die Verantwortung fiir die Beachtung
aller geltenden Urheberrechte liegt allein beim Benutzer.
Unabhangigvon der Anwendbarkeit der entsprechenden
Urheberrechtsgesetze darfohne ausdrickliche schriftliche
Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fir
irgendwelche Zwecke vervielfaltigt oder Gbertragen werden,
unabhéangig davon, aufwelche Art und Weise oder mit welchen
Mitteln, elektronisch oder mechanisch, dies geschieht.

Es ist moglich, dass DriveLock SE Rechte an Patenten bzw.
angemeldeten Patenten, an Marken, Urheberrechten oder
sonstigem geistigen Eigentum besitzt, die sich aufden fachlichen
Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses
Dokuments gibt Ihnen jedoch keinen Anspruch aufdiese Patente,
Marken, Urheberrechte oder aufsonstiges geistiges Eigentum, es
seidenn, dies wird ausdricklich in den schriftlichen
Lizenzvertragen von DrivelLock SE eingerdumt.

Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt-
und Firmennamen kdnnen geschitzte Marken ihrer jeweiligen
Inhaber sein.
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Information in this document, including URL and other Internet
Web site references, is subject to change without notice. Unless
otherwise noted, the example companies, organizations, products,
domain names, e-mail addresses, logos, people, places, and
events depicted herein are fictitious, and no association with any
real company, organization, product, domain name, e-mail
address, logo, person, place, or event is intended or should be
inferred. Complying with all applicable copyright laws is the
responsibility of the user.

DriveLock and others are either registered trademarks or
trademarks of DriveLock SE or its subsidiaries in the United States
and/or other countries.

The names ofactual companies and products mentioned herein
may be the trademarks of their respective owners.
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